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INFORMATIONEN ZUM BERICHT / Akamai, der fithrende
Anbieter von Content Delivery Networks (CDN),
verarbeitet auf seiner global verteilten Intelligent
Platform™ téglich mehrere Billionen Webtransaktionen.
Somit erfasst Akamai riesige Datenmengen in Bezug
auf Kennzahlen zur Breitbandkonnektivitat, Cloud
Security und Medienbereitstellung. Mit dem State of the
Internet mochten wir diese Daten gezielt einsetzen und
es Unternehmen und Regierungen dadurch erleichtern,
intelligente und strategische Entscheidungen zu
treffen. In jedem Quartal veroffentlicht Akamai auf
Basis dieser Daten Berichte im State of the Internet, in
denen es vorrangig um Breitbandkonnektivitit und

Cloudsicherheit geht.
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CLOUD SECURITY

DDoS-ANGRIFFE [4. Quartal 2016im Vergleich zum 4. Quartal 2015] GROSSTER
ANGRIFF

Anstieg der DDoS-Attacken um insgesamt 4 %
Anstieg der Angriffe auf Infrastrukturebene (Ebene 3 und 4) um 6%
Anstieg der Reflection-Angriffe um 22 %

Anstieg der Angriffe mit Gber 100 Gbit/s um 140 %: 12 statt 5.

Angriffe auf Webanwendungen [4. Quartal 2016
im Vergleich zum 4. Quartal 2015]

Rickgang der Attacken auf Webanwendungen um insgesamt 19 % DURCHSCHNITTL

Riickgang der Angriffe aus den USA ANGRIFFE PRO ZIEL
(derzeitig fiihrendes Ursprungsland) um 53 %

Anstieg der SQLi-Attacken um 44 %

BERICHTSUBERSICHT / Im State of the Internet-Sicherheitsbericht fiir das 4. Quartal 2016
werden DDoS-Angriffsdaten (Distributed Denial-of-Service) im gerouteten Netzwerk mit

Webanwendungs- und DDoS-Angriffsdaten der Akamai Intelligent Platform™kombiniert.

DDoS-UppATE / Unsichere loT-Gerite (Internet of Things) stellten weiterhin eine grofie
Quelle von DDoS-Angriffstraffic dar. Die schnelle Verbreitung solcher Gerite sorgt somit
auch fiir einen rapiden Anstieg an Angriffsressourcen, der durch die Entdeckung neuer
Schwachstellen und anfilliger Systeme weiter verstirkt wird. Die Gerite, die im dritten
Quartal an Mirai-Angriffen beteiligt waren, stellten nur einen Bruchteil aller mit dem
Internet verbundener IoT-Gerite dar. Hauptsdchlich handelt es sich hierbei um IP-fdhige
Kamerasund Router. Je mehranfillige Gerite zu den IoT-basierten Botnets hinzukommen,

desto starker steigen Funktions- bzw. Angriffsumfang von Botnets und DDoS- Attacken.
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Es lasst sich jedoch ein gewisser Gegentrend feststellen: Die Federal Trade Commission
(FTC) ist nun in Kalifornien gegen einen Hersteller drahtloser Router vor Gericht
gegangen. Der Hersteller gefihrde seine Kunden, indem er fehlerhafte und unsichere
Software fiir ihre Systeme entwickle. Und dies ist nicht der erste Fall, in dem die FTC
gegen Hersteller unsicherer Software vorgeht. Diese Bemiithungen sollten von anderen

Unternehmen als Warnung verstanden werden, auf die Sicherheit ihrer Systeme zu achten.

Immer haufiger treten DDoS-Angriffe mit iiber 300 Gbit/s auf. Sieben der bisher zehn
von Akamaij festgestellten DDoS-Angriffe mit mehr als 300 Gbit/s fanden 2016 statt, drei
davon im vierten Quartal. Im Vergleich zum vierten Quartal 2015 nahm die Anzahl der
Angriffe mit mehr als 100 Gbit/s um 140 Prozent zu. Von den zwolf Mega-Angriffen im
vierten Quartal 2016 wurden zwei auf Software- und Technologieunternehmen veriibt,
wiéhrend fiinf der Angriffe auf Gaming-Organisationen abzielten. Auch Medien- und
Unterhaltungsanbieter wurden in fiinf Fdllen Opfer einer solchen Mega-Attacke — drei

dieser Angriffe erreichten oder iiberschritten sogar 300 Gbit/s.

DDoS-Angriffe mit mehr als 100 Gbit/s im 4. Quartal 2016

B Gaming [ Medien und Entertainment [ Software und Technologie

11. Okt. 261
15. Okt. 517
17. Okt. 300
18. Okt. 306
1. Nov. 173
13. Now. 292
2. Dez. 104
4. Dez. 163
5. Dez. 122
17. Dez. 151
17. Dez. 161
20. Dez. 157

Angriffsdatum

Gbit/s

Im vierten Quartal 2016 Uberschritten zwolf DDoS-Attacken die 100 Gbit/s, finf von ihnen
sogar die Marke von 200 Gbit/s.
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Obwohl Nachrichten zu Mirai und IoT-Botnets seit dem dritten Quartal an der
Tagesordnung sind, wurde fiir den mit 517 Gbit/s bisher grofiten Angriff des Quartals
eine andere Quelle eingesetzt: das DDoS-Toolkit ,Spike®. Diese Malware wird fiir
gewohnlich eher mit x86-basierter Linux-Malware in Verbindung gebracht, wie z. B.
XOR oder BillGates. Als das Security Intelligence Response Team (SIRT) von Akamai
im September 2014 einen Ratgeber zu Spike verdffentlichte, umfasste der bis dato grofite

Angriff 215 Gbit/s, also weniger als die Hilfte der diesjahrigen Spike- Attacke mit 517 Gbit/s.

DDoS-Angriffe mit mehr als 300 Gbit/s sind zwar ein neues Phanomen, jedoch kamen
sie wenig iiberraschend. Sehen wir uns einmal die Entwicklung der Botnets an, aus
denen die grofiten Mega-Angriffe stammten: XOR trat Mitte 2014, BillGates Ende 2015,
Kaiten (Mirais Vorginger) im ersten Halbjahr 2016, Mirai im September und Spike im
vierten Quartal in Erscheinung. Die Halfte der bisher festgestellten Angriffe mit mehr als

300 Gbit/s wurde 2016 zwischen September und Dezember veriibt.

DDoS-Angriffe mit mehr als 300 Gbit/s nach Botnet,
Juli 2014 bis Dezember 2016

B Mirai I BillGates B Kaiten [ XOR B Spike

Jul. 2014 Jul. 2014 Dez. 2015  Apr.2016  Jun.2016  Sep. 2016  Sep. 2016 Okt. 2016 Okt. 2016  Okt. 2016

Von Juli 2014 bis Dezember 2016 generierten vier Botnets zehn DDoS-Angriffe mit
jeweils mehr als 300 Gbit/s. Von diesen zehn traten sieben im Jahr 2016 auf.

5
Den vollstandigen Bericht kdnnen Sie hier herunterladen: www.akamai.com/StateOfThelnternet

iiaiiiiniaaaiaiaaidaaianadaaaaa


https://www.akamai.com/de/de/our-thinking/state-of-the-internet-report/index.jsp

iiaiiiiniaaaiaiaaidaaianadaaaaa

[State of the Internet] / Sicherheit / Zusammenfassender Sicherheitsbericht fiir das 4. Quartal 2016

Insgesamt konnten wir in diesem Quartal 25 DDoS-Angriffsvektoren feststellen; am
hiufigsten wurden dabei UDP-Fragmentierung (27 %), DNS (21 %) und NTP (15 %)
eingesetzt. Im Gegensatz zu IoT-Ressourcen, die immer mehr zunehmen, nimmt die
Anzahl von NTP-Ressourcen fiir DDoS-Angriffe ab, da aktive Server gepatcht und iltere
Server ausgetauscht werden. Bei CHARGEN, dem viertbeliebtesten Angriffsvektor,
handelt es sich um ein von Druckern verwendetes Test- und Messprotokoll. Das wirft die

Frage auf, warum der Service so anfillig und nicht besser nach auflen hin geschiitzt ist.

Im letzten Quartal konnten wir einen weiteren Reflection-DDoS-Angriffsvektor
feststellen: Connectionless Lightweight Directory Access Protocol (CLDAP). Angreifer
nutzen das CLDAP aus, um den DDoS-Traffic zu verstirken. CLDAP wird in
Windows-Netzwerken bereitgestellt, um auf Authentifizierungsinformationen fiir die

Netzwerkanmeldung zuzugreifen.

Am héufigsten stammten DDoS-Angriffeaus den USA (24 %), dem Vereinigten Konigreich
(10 %) und aus Deutschland (7 %). Diese Tatsache ist ungewdhnlich und léasst sich in
Teilen durch das Mirai-Botnet erkldren. Im vergangenen Jahr fithrte China die Top-10-
Liste der Lander an, die als Angriffsquelle dienten. Im vierten Quartal 2016 belegte China
mit 6 % des gesamten Angriffstraffics nur noch den vierten Platz. Kanada war an elfter

Stelle — auch hier ein deutlicher Anstieg gegeniiber den vorherigen Quartalen.

Die durchschnittliche Anzahl von DDoS-Angriffen lag in diesem Quartal bei ca.
30 pro Ziel. Diese Zahl zeigt, dass Unternehmen nach einem ersten Angriff mit hoher
Wahrscheinlichkeit weitere Angriffe erdulden miissen. Einige Unternehmen werden

nahezu durchgehend attackiert: Bei den Spitzenreitern der am meisten angegriffenen

Unternehmen kam es zu drei bis fiinf Attacken pro Tag.

STATISTIKEN ZU ANGRIFFEN AUF WEBANWENDUNGEN / Drei Vektoren machten in
diesem Quartal 95 Prozent der Angriffe auf Webanwendungen aus: SQL-Injection (SQLI),
LocalFileInclusion (LFI)undCross-Site-Scripting (XSS).Zwarwurdensieinsgesamtadhnlich
oft verwendet wie im dritten Quartal, jedoch stieg der Anteil von SQLi von 44 (Q2) iiber
49 (Q3) auf 51 Prozent (Q4) — das ist ein Anstieg von insgesamt 44 Prozent seit dem vierten
Quartal2015.Gleichzeitigwurde LFIwenigerofteingesetztundfielsovon45(Qz2)tiber40(Q3)
auf 37 Prozent (Q4).
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Haufigkeit von Angriffen auf Webanwendungen, 4. Quartal 2016

Zusammengenommen wurden SQLi und LFI

bei 88 Prozent der festgestellten Angriffe
auf Webanwendungen eingesetzt.

1,48% 0,85%

SQLi LFI XSS RFI PHPi Sonstige

Wihrend der Thanksgiving-Feiertage in den USA, also vom 22. bis zum 29. November,
erreichte der von Akamai iberwachte Traffic Spitzenwerte von 33 Tbit/s. In dieser
Zeit wurden vier Branchen des Einzelhandels Opfer schwerwiegender Angriffe auf
ihre Webanwendungen - piinktlich zum Feiertagsshopping. Zu den angegriffenen
Unternehmen zdhlten Bekleidungs- und Schuhhindler, regionale Websites eines
Kundenportal-Betreibers, Anbieter von Haushaltselektronik sowie Medien- und

Unterhaltungsunternehmen.

Nach den Mirai-Angriffen im dritten Quartal fiihrte Akamai eine riickwirkende
Analyse durch, bei der die Ports 23 und 2323 untersucht wurden. Mirai nutzt diese
Ports, um sich bei ungeschiitzten digitalen Videorekordern (DVR) und IP-fihigen
Videoiiberwachungssystemen anzumelden. Die urspriinglichen Versionen von Mirai
griffen moglicherweise bereits am 13. Mai 2016 die ersten Systeme an. Ab diesem Zeitpunkt
lieflen sich deutliche Anstiege des entsprechenden Traffics feststellen. Ende Juli war
ein zweiter Anstieg des Traffics festzustellen, der moglicherweise durch die endgiiltige

Veroftentlichung des Mirai-Codes verursacht wurde.
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Quelllander von Angriffen auf Webanwendungen weltweit,
4. Quartal 2016

[ | [ | Land | Angriffe aus Quelle Prozent
<100.000 100.000 bis 1 Mio. 1 bis 5 Mio. 5 bis 10 Mio.
- - USA 97.918.896 28%
10 bis 25 Mio. >25 Mio. NA Niederlande 61.499.919 17%
: Deutschland 32.384.205 9,2%
- Brasilien 19.379.729 5,5%
Russland 16.643.150 4,7%
China 14.275.358 4,0%
Grofbritannien 11.908.055 3,4%
Litauen 9.793.507 2,8%
Frankreich 8.772.176 2,5%
Indien 8.638.666 2,4%

Angriffe auf Webanwendungen haben
ihren Ursprung Uberall auf der Welt, das
fihrende Quellland sind jedoch die USA.

Die USA und die Niederlande fithrten das zweite Quartal in Folge die Liste der fithrenden
Quellen von Angriffen auf Webanwendungen an, gefolgt von Deutschland auf Platz 3.
Durch die Analyse der Quellendaten nach Region gewinnen wir zusétzliche Erkenntnisse.
Auf dem amerikanischen Kontinent waren die drei am haufigsten genutzten Quellen von
Angriffen auf Webanwendungen die USA, Brasilien und Kanada. Im européischen Raum
waren die wichtigsten Quellen die Niederlande, Deutschland und Russland. In der Region

Asien-Pazifik waren es China, Indien und Japan.

RESSOURCEN / Werfen Sie einen Blick auf folgende Akamai-Ressourcen zum Thema

Cybersicherheit fiir das 4. Quartal 2016:

1. Bedrohungsratgeber zum Mirai-Botnet / Angriffe und Erkenntnisse vor Veroftent-

lichung des Mirai-Codes und danach folgende Angrifte
2. Bedrohungsratgeber zu mDNS Reflection / Die Ausnutzung des mDNS-Protokolls

(Multicast Domain Name System) fiir Angriffe auf die Gaming-, Software- und

Technologiebranchen

3. State of the Dark Web 2016 / Neue Kryptowdhrungen, Schwarzmirkte und

Produktangebote, Datenschutzservices und -richtlinien und Bemiithungen der

Strafverfolgungsbehdrden
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Akamai FASTER FORWARD

Akamai ist der fithrende Anbieter von Content-Delivery-Network (CDN)-Services, die das Internet schnell, zuverldssig und sicher machen. Die leistungsstarken Losungen von
Akamai auf den Gebieten Web Performance, Mobile Performance, Cloud Security und Media Delivery revolutionieren die Art und Weise, wie Unternehmen das Nutzererlebnis
von Webseiten, Web-Applikationen und Unterhaltungsangeboten fiir Privat- und Geschiftskunden optimieren kénnen. Weitere Informationen zu den Akamai-Losungen und
wie das Team von Internetexperten Unternehmen dabei unterstiitzt, Innovationen schneller voranzutreiben, gibt es unter http://www.akamai.de, im Blog blogs.akamai.com
oder auf Twitter unter @AkamaiDACH sowie @ Akamai.

Akamai hat seinen Hauptsitz im US-amerikanischen Cambridge, Massachusetts und betreibt mehr als 57 Niederlassungen weltweit. Unser Serviceangebot und eine erstklassige
Kundenbetreuung ermoglichen es Unternehmen, ihren Kunden ein bisher unerreichtes Interneterlebnis zu bieten. Die Anschriften, Telefonnummern und Kontaktdaten aller
Standorte sind unter www.akamai.com/locations aufgefiihrt.

©2017 Akamai Technologies, Inc. Alle Rechte vorbehalten. Eine vollstindige oder auszugsweise Vervielfiltigung dieses Dokuments gleich welcher Art ist ohne ausdriickliche
schriftliche Genehmigung nicht gestattet. Akamai und das Wellenlogo von Akamai sind eingetragene Marken. Andere im vorliegenden Text aufgefithrte Marken sind Eigentum
der jeweiligen Inhaber. Akamai geht davon aus, dass die im vorliegenden Text angegebenen Informationen zum Zeitpunkt ihrer Veréffentlichung korrekt sind.
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