Statement zur COVID-19 Situation

Wie wirkt sich die COVID-19-Situation
auf die Services der BB-ONE.net aus?

Aufgrund der Ausnahmesituation, in der sich die Gesellschaft derzeit befindet, spielt das
Internet eine zentrale Rolle in der Pflege von sozialen Kontakten und der Befriedigung
des Informationsbedirfnisses. Das heisst im Klartext: Fast alle sind zuhause und nutzen
privat wie beruflich Onlinedienste um ein Vielfaches mehr als sonst. Alle vertrauen
darauf, dass das Internet als Dienst weiterhin reibungslos funktioniert und KEINEN
Belastungsstress aushalten muss.

Was die BB-ONE.net betrifft tragt das Unternehmen durch weitere Erhéhung von
Redundanzen und Sicherheitsprozeduren der Situation Rechnung. Die Verfligbarkeit der
von uns betriebenen Plattformen, WebSites und Shops hat deshalb hbchste Prioritat.
Trotzdem wollen wir auch unserer Sorgfaltspflicht gegentiber den Mitarbeitern und
ihrem Umfeld nachkommen.

Welche Planungen hat die BB-ONE.net
zur Bewadltigung der Situation?

Unser Business-Continuity-Plan konzentriert sich darauf, das Infektionsrisiko der
Mitarbeiter zu minimieren und gleichzeitig unsere Services aufrechtzuerhalten. Diesen
Plan Uberprifen wir regelmaBig und passen ihn an die Entwicklung der COVID-19
Situation an.

Was tut die BB-ONE.net
zur Unterstiitzung ihrer Mitarbeiter?

Die Gesundheit unserer Mitarbeiter und ihrer Familien hat hier oberste Prioritat. Wir
haben schon sehr friih umfassende Vorsichtsmassnahmen getroffen. Gegenwartig
arbeiten alle Mitarbeiter der BB-ONE.net von zu Hause aus. Es gibt umfassende
Handreichungen fir den Umgang der Mitarbeiter mit der Situation in der heimischen
Umgebung.

Dazu gehért die Verpflichtung zur strikten Einhaltung der aktuellen Bestimmungen zur
Einddmmung des Infektionsrisikos. Darlber hinaus missen unsere Mitarbeiter Protokoll
Uber Kontakte auBerhalb des familidren Umfeldes flhren.

Wir akzeptieren derzeit Krankmeldungen per Telefon oder E-Mail auch ohne die vom
Arzt ausgestellte AU, damit sie sich nicht dem Risiko einer Infektion in den Arztpraxen
aussetzen miuissen. Wir wissen, dass unsere Mitarbeiter die Situation nicht ausnutzen
werden, wir ihnen vertrauen kénnen.

Mitarbeiter, die zeitweise im DataCenter oder im Betrieb arbeiten missen, erhalten alle
fir den Infektionsschutz notwendigen Hilfsmittel zur Verfliigung gestellt. Es gibt eine
Hygiene-Ordnung, die flr alle sichtbar ausgehangt ist. Unsere Mitarbeiter sind hier gut
motiviert und halten sich strikt daran.
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Was tut die BB-ONE.net fiir den stérungsfreien
und sicheren Betrieb der Internetdienste?

~Safety first" - das ist die Grundlage jedes seridsen Anbieters von Internetdiensten. Die
BB-ONE.net arbeitet von jeher sehr konservativ — also Uibervorsichtig. Davon profitieren
alle Kunden des Unternehmens. Zu den praventiven MaBnahmen gehéren:

 Mehrfachredundanz: Alle fur die Verfugbarkeit der Onlinedienste wichtigen
Systeme gibt es mindestens zweimal, meistens sogar mehrfach. Dazu gehdéren
Leitungsverbindungen, Router, Switche, Firewalls, Nameserver und Backup-
Systeme. Fur wichtige Anwendungen - z. B. der 6ffentlichen Hand - steht das
ActiveBackup (Replication Service), also mindestens eine aktive Kopie der
Dienste bereit. Diese Mehrfach-Redundanz ist auch im Normalfall wichtig, jetzt
ist sie unabdingbar.

* Leistungsmonitoring: Wir Uberwachen 24 Stunden / 7 Tage neben der
Erreichbarkeit besonders die Leistungsdaten aller Serversysteme.:

o freier Arbeits- und Festplattenspeicher

o Anwortgeschwindigkeit der Server und Netzwerkomponenten

o Auslastung von CPU (Prozessoren), RAM (Arbeitsspeicher), HD
(Festplattenspeicher)

* Vorhaltung von Hardware-Reserven: Das ist derzeit wichtiger denn je. In
Kombination mit den vorher genannten Punkten ist daflir gesorgt, dass wir
jederzeit Uber weitere Reserven verfugen.

* Remote-Zugriff: Alle Routinearbeiten erledigen wir ,remote"™. Damit kdnnen
unsere Mitarbeiter in den meisten Fallen von zuhause aus arbeiten. Diese
Arbeiten per Fernzugriff erfolgt Uber verschllsselte, geschiitzte Zugange.
Dadurch senken wir auch das virtuelle Infektionsrisiko.
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